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1. INTRODUGAO E VISAO GERAL

Este documento constitui o Manual Técnico oficial da Vitrine Inteligente de Controle
Patrimonial, elaborado como parte dos requisitos do Trabalho de Conclusado de Curso. Seu
objetivo é fornecer orientagdes completas para instalagdo, operacédo, manutencao e solugéo
de problemas do sistema, destinando-se a operadores, administradores de Tl e técnicos de
manutencao.

1.2 Descrigao Geral do Produto

A Vitrine Inteligente de Controle Patrimonial € uma solugédo integrada de hardware e
software desenvolvida para eliminar o descontrole de ativos em ambientes corporativos e
industriais. O sistema combina dois pilares fundamentais:

* Gestao Visual: estrutura fisica transparente (PETG) com 6 compartimentos
individuais, permitindo conferéncia visual instantanea de todo o inventario sem
interacao fisica com o sistema.

» Custodia Nominal Digital: responsabilizacao rastreavel de cada movimentagao de
ativo, vinculando biometricamente o usuario ao item retirado ou devolvido.

A Vitrine Inteligente de Controle Patrimonial resolve diretamente dois problemas criticos
comuns em organizagodes:

» Cegueira de estoque: incapacidade de saber, em tempo real, quais itens estao
disponiveis, em uso ou extraviados.

* Vacuo de responsabilidade: auséncia de registro sobre quem foi o ultimo utilizador
de uma ferramenta danificada ou desaparecida.

1.3 Vista Geral do Produto

A figura a seguir apresenta o desenho técnico explodido do projeto, identificando os
principais componentes da estrutura fisica e eletrénica do sistema:
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Figura 1 — Desenho técnico explodido da VRP com identificagdo dos componentes principais.
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2. ESPECIFICAGOES TECNICAS

2.1.1 Unidade de Processamento Central

Parametro Especificacao
Microcontrolador ESP32 (Dual-Core Xtensa LX6, 240 MHz)
Memédria RAM 520 KB SRAM interna
Memoria Flash 4 MB (expansivel via SD Card)
Conectividade Wi-Fi 802.11 b/g/n | Bluetooth 4.2 BLE
Tensao de Operacgao 3,3 V (nucleo) / 5 V (alimentacdo externa)
GPIO Disponiveis 34 pinos programaveis

2.1.2 Sistema de Identificacao Biométrica

Parametro Especificagao
Modulo Sensor Optico de Impresséo Digital (ex.: AS608 / R307)
Capacidade de Até 127 digitais cadastradas
Armazenamento

Taxa de Falsa Aceitagao (FAR) < 0,001%
Taxa de Falsa Rejeicédo (FRR) <0,1%
Tempo de Resposta <1 segundo

Interface de Comunicagao UART (Serial TTL 3,3 V)

2.1.3 Sistema de Identificacao RFID

Médulo Leitor RC522 (Mifare RFID)

Frequéncia de Operacao 13,56 MHz (HF)

Padrao de Tags Suportadas ISO/IEC 14443 Tipo A e B (Mifare Classic, Ultralight)
Alcance de Leitura Até 5 cm (sem obstaculos metalicos)

Interface de Comunicagao SPI (clock méx.: 10 MHz)

Tensao de Operagao 3,3V

2.1.4 Interface Homem-Maquina (IHM)

Parametro Especificagao

Versdo 1.0 | 2026 | Uso Educacional 6
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Tela Display Inteligente T5L DWIN (touch capacitivo)

Resolugéo 480 x 272 pixels (min.) ou conforme modelo T5L selecionado
Tipo de Painel TFT-LCD colorido com retroiluminagao LED

Processador de Interface Chip DWIN T5L (CPU dedicada ao display)

Interface com ESP32 UART (Serial TTL 3,3V /5 V)

2.1.5 Mecanismo de Travamento Eletromecénico

Parametro Especificagao

Tipo de Atuador Solenoide eletromagnético ou servo-motor por slot
Ndmero de Slots 6 compartimentos independentes

Tensao de Acionamento 12 V DC (acionamento via relé controlado pelo ESP32)
Corrente de Pico Até 1 A por solenoide (verificar datasheet do modelo)
Tempo de Abertura < 500 ms ap6s autorizagao

Modo de Falha Segura Normalmente Fechado (NC) — sem energia = slot travado

2.1.6 Sensor de Peso — HX711 com Células de Carga

A Vitrine Inteligente de Controle Patrimonial incorpora um sistema de monitoramento de
peso constituido pelo moédulo amplificador HX711 e quatro células de carga posicionadas
nas extremidades da base da estrutura. O conjunto permite comparar continuamente o peso
total da vitrine com os valores de referéncia cadastrados, identificando automaticamente a
retirada ou insergdo de itens nos compartimentos.

Parametro Especificagao
Moédulo Amplificador HX711 (amplificador de célula de carga de 24 bits)
Numero de Células de Carga 4 — posicionadas nas extremidades da base
Resolugédo da Leitura 24 bits (HX711)
Interface com ESP32 Digital (pinos DOUT e SCK)
Funcao Comparacao de peso geral conforme retirada/inser¢ao de
itens
Auxilio Validagéao fisica complementar ao RFID e a biometria

2.1.7 Estrutura Fisica

Parametro Especificagao
Material do Gabinete Chapa PETG transparente — espessura 4 mm (min.)
Material das Portas Porta de PETG com recortes nas laterais

Versdo 1.0 | 2026 | Uso Educacional 7
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Estrutura de Suporte Perfilado de aluminio com cantoneiras e batentes de porta

Base Chapa de aluminio com pés niveladores

Numero de Compartimentos 6 slots individuais com tampa travavel

Alimentacéo Elétrica Fonte chaveada 12 V / 5 A (minimo recomendado)

Protecao do Gabinete IP20 (uso interno em ambiente controlado)

Eletronico

Temperatura de Operagao 0 °C a 50 °C / Umidade relativa: 20% a 85% (sem
condensacao)

2.2 Analise Estrutural dos Componentes

Foram realizadas simulagcbes de elementos finitos (FEA) para validar o comportamento
mecéanico da estrutura sob carga operacional. As analises a seguir contemplam
deslocamento e tensdo de Von Mises com aplicacao de 150 N na chapa de PETG.

2.2.1 Analise de Deslocamento

'm- Deslocamento (mm)

2877 [. Max

Figura 2 — Resultado da analise de deslocamento (150 N) — deformag¢do maxima de 2,877 mm na regiao
central.

Com a aplicacao distribuida de 150 N na chapa de PETG, a analise de deslocamento
apresentou deformacdo maxima de 2,877 mm na regido central da pecga. O resultado
demonstra que, mesmo submetida a carga proposta, a estrutura mantém comportamento
compativel com a aplicacao do projeto, sem apresentar deformacgdes criticas.

Versdo 1.0 | 2026 | Uso Educacional 8
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2.2.2 Analise de Tensao de Von Mises

o Tensao de Von Mises
(MPa)

gy =

Figura 3 — Resultado da analise de tensdo de Von Mises (150 N) — tensdo maxima de 8,683 MPa nos
conectores.

Na analise de tensao de Von Mises com aplicagcado de 150 N, os conectores apresentaram
tensdo maxima de 8,683 MPa. Considerando as propriedades mecanicas do ABS, o valor
obtido permanece abaixo do limite de escoamento do material, indicando que os conectores
operam dentro de uma condigédo segura, sem risco de falha estrutural na carga analisada.

2.2.3 Conector Otimizado por Manufatura Aditiva

Verséo 1.0 | 2026 | Uso Educacional
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Figura 4 — Modelo 3D do novo conector desenvolvido por impressdo 3D para redugéo de deslocamento.

Com o objetivo de reduzir o deslocamento da chapa de PETG, foi desenvolvido um novo
conector utilizando manufatura aditiva (impressao 3D). O componente foi projetado para
aumentar a area de apoio e melhorar a rigidez da fixacdo, contribuindo para uma
distribuicdo mais eficiente dos esforcos mecanicos e maior estabilidade estrutural do
conjunto.

2.3 Arquitetura do Software

O firmware embarcado no ESP32 é desenvolvido com base no framework Arduino/ESP-IDF
e estrutura-se em mddulos funcionais independentes:

Modulo de Autenticagao: gerencia leitura biométrica, comparacéo de templates e
liberacdo de autorizacao.

Modulo RFID: controla a leitura de tags e associacao tag-slot-usuario no banco de
dados interno.

Modulo de Peso: 1€ continuamente as células de carga via HX711 e compara com os
valores de referéncia por slot.

Modulo de Controle de Slots: aciona os relés de acordo com a autorizacao
concedida.

Modulo IHM: comunica-se com o display T5L via UART para exibir telas, mensagens
e receber toques.

Modulo de Registros (Log): grava eventos em memoria flash com timestamp,
identificagao do usuario e do item.

Modulo de Comunicagao: envia dados para servidor externo via Wi-Fi (MQTT ou
HTTP REST).

2.4 Capacidades e Limitagoes

Versdo 1.0 | 2026 | Uso Educacional 10



Manual Técnico — Vitrine Inteligente de Controle Patrimonial

Capacidades Limitagées Conhecidas

Suporta até 127 usuarios cadastrados

Registro de até 10.000 eventos na flash interna

Travamento independente por slot

Monitoramento continuo de peso via HX711

Interface touch multilingue (configuravel)

Conectividade Wi-Fi para integracao
corporativa

N&o opera sem alimentagao elétrica (sem
bateria de backup no protétipo)

Alcance RFID reduzido em superficies
metalicas proximas

Sensor biométrico sensivel a dedos Umidos ou
com lesdes

Log local sem exportagao automatica requer
SD Card

Protétipo classificado IP20 — n&o resistente a
agua

Células de carga requerem calibragao inicial
por item

Versdo 1.0 | 2026 | Uso Educacional
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3. DIAGRAMA E ESQUEMA DE FUNCIONAMENTO

O diagrama a seguir representa a arquitetura geral do sistema do projeto, evidenciando os
fluxos de dados entre os principais médulos:

ENTRADAS

Sensor Biométrico Leitor RFID (RC522) Display Touch T5L

HX711 + 4 Células de Carga (Base)

UNIDADE DE PROCESSAMENTO CENTRAL — ESP32
Auth | RFID | Peso | IHM | Slots | Log | Wi-Fi

Moédulo de Relés (6 canais) Flash Interna / SD Card

SAIDAS
Abertura de Slot | Feedback Visual | Alertas de Peso | Relatérios Wi-Fi

3.2 Fluxo de Retirada de Item

PASSO 1 Usuario posiciona o dedo no sensor biométrico.

PASSO 2 ESP32 compara o template lido com o banco de digitais cadastradas.

PASSO 3 Se reconhecido: display exibe nome e solicita selegao do slot.

PASSO 4 Usuario informa (via toque) qual slot deseja acessar.

PASSO 5 ESP32 verifica disponibilidade do slot e aciona o relé — solenoide abre o slot.
PASSO 6 Sistema registra no log: usuario + slot + item + timestamp.

PASSO 7 HXT711 registra nova leitura de peso como referéncia de item ausente.

PASSO 8 Pendéncia fica vinculada ao usuario até a devolugio.

3.3 Fluxo de Devolugao de Iltem

PASSO 1 Usuario aproxima a tag RFID do item ao leitor RC522.
PASSO 2 ESP32 identifica o item e o slot de origem.
PASSO 3 Display solicita confirmagéo biométrica.

PASSO 4 Usuario valida a digital; ESP32 abre o slot correspondente.

Vers&o 1.0 | 2026 | Uso Educacional 12
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PASSO 5 Usuario recoloca o item; HX711 confirma retorno do peso esperado.
PASSO 6 Sistema encerra a pendéncia e registra devolugdo com timestamp.

PASSO 7 Display exibe confirmacao; slot retorna ao estado travado.

Verséo 1.0 | 2026 | Uso Educacional
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4. INSTRUGOES DE USO DETALHADAS

Antes de iniciar a operacao diaria, o técnico responsavel deve:

1. Verificar se a fonte de alimentacao 12 V esta conectada e o LED de status do ESP32
esta aceso (verde = operacional).

2. Aguardar a conclusao do boot do sistema (a volta de 5 segundos); o display T5L
exibira a tela inicial da VRP.

3. Confirmar que todos os 6 slots estao na posicao travada.
4. Verificar a mensagem de status no display — deve exibir 'Sistema Pronto'.

4.2 Retirada de Iltem (Operagao Normal)

5. Posicione o dedo indicador no sensor biométrico e aguarde o bipe de
reconhecimento.

6. O display exibira seu nome e os slots disponiveis. Toque no slot desejado.
7. O compartimento selecionado destrava automaticamente. Retire o item.
8. O HX711 detecta a variacado de peso e confirma a saida do item.

~ ~

4.3 Devolugao de Item (Operagao Normal)

9. Aproxime a tag RFID do item ao leitor.

10. O display identifica o item e o slot de destino, e solicita confirmacao biométrica.
11. Posicione o dedo no sensor para validacéao.

12. O slot correspondente é destravado. Recoloque o item cuidadosamente.

13. O HX711 valida o retorno do peso e a devolugao é registrada no log.

5. FUNCIONALIDADES PRINCIPAIS

A autenticacdo por impresséo digital € o elemento central de seguranga da VRP. Por ser
biométrica, a credencial é intransferivel — elimina o compartilhamento de senhas ou cartdoes
de acesso. Cada acesso gera um registro vinculado ao ID do template biométrico,
garantindo irretratabilidade do responsavel.

5.2 Rastreamento por RFID
Cada ativo cadastrado recebe uma tag RFID unica. O sistema registra qual item especifico
foi movimentado e de qual slot, possibilitando:
» Identificacio de itens devolvidos ao slot errado (alerta automatico no display).
* Auditoria de tempo de uso por item e por usuario.

Vers&o 1.0 | 2026 | Uso Educacional 14
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» Localizacao de itens perdidos via histérico de ultima movimentacao.

5.3 Monitoramento de Peso — HX711

O sistema de peso constitui uma camada adicional de verificagao fisica. As quatro células
de carga distribuem-se nas extremidades da base e medem o peso total da vitrine em
tempo real. O médulo HX711 amplifica os sinais com resolugdo de 24 bits, permitindo
detectar variagdes minimas de massa. Quando um item é retirado ou inserido, o firmware
compara a leitura atual com o perfil de peso cadastrado, validando fisicamente a
movimentacao e alertando sobre discrepancias.

5.4 Gestao Visual Passiva

O gabinete de PETG transparente permite que qualquer supervisor verifique a presenca
fisica de todos os itens sem qualquer interagédo com o sistema digital, reduzindo o tempo de
auditoria fisica de horas para segundos.

5.5 Travamento Eletromecanico Seletivo

A abertura é sempre unitéria e direcionada: apenas o slot autorizado é destravado. O modo
de falha segura (Normalmente Fechado) garante que uma queda de energia n&o abra os
compartimentos.

5.6 Registro de Custdédia com Timestamp

Cada evento é gravado com: data e hora, identificacdo do usuario, identificacdo do item, slot
envolvido, leitura de peso e resultado da operacao.

5.7 Alertas e Notificagoes

Evento Alerta no Display Acao Recomendada

Digital n&o reconhecida Acesso Negado — tente Verificar cadastro ou
novamente recalibrar

Slot sem item (vazio) Slot indisponivel Verificar presenca fisica do

item

Item devolvido ao slot errado Atencao: Slot incorreto! Mover para o slot correto

Peso divergente do esperado Alerta de peso — verificar Conferir item e recalibrar
item

Pendéncia ha mais de X horas Alerta de pendéncia ativa Contatar responsavel

Capacidade de log > 90% Exportar / limpar registros Exportar CSV e arquivar

Verséo 1.0 | 2026 | Uso Educacional 15
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6. PROCEDIMENTOS DE MANUTENGAO E REPARO

A manutencéao preventiva deve ser executada mensalmente pelo técnico responsavel:

Tarefa Frequéncia Responsavel

Limpeza da janela 6ptica do sensor biométrico com Mensal Técnico
pano de microfibra seco.

Verificagao visual dos cabos internos (folga, Mensal Técnico
ressecamento, danos mecanicos).

Teste funcional dos 6 solenoides Mensal Técnico
(abertura/fechamento controlado).

Limpeza externa do gabinete de PETG (pano umido, | Semanal Operador
sem solventes).

Exportacao e backup do log de eventos para midia Mensal Admin.
externa.

Verificagdo da tens&o da fonte de alimentagéo (12 V | Trimestral Técnico
10,5 V).

Recalibracao das células de carga HX711 com itens Trimestral Técnico
de referéncia.

Atualizagao de firmware (quando disponivel) via Semestral Técnico
cartdo SD.

Recadastro de digitais com qualidade de leitura < Semestral Admin.

80% (verificar log).

6.2 Manutengao Corretiva — Solugao de Problemas

6.2.1 Sensor Biométrico Nao Reconhece Digitais

Causa provavel: sujeira na janela éptica, dedo umido ou lesionado, ou template
danificado.

Solugao 1: limpe a janela éptica com pano de microfibra seco.

Solugao 2: solicite ao usuario que tente com o dedo limpo e seco.

Solucao 3 (admin): acesse [Administracao] — [Usuérios] — [Recadastrar Digital].
Solugéo 4: verifique a conexdao UART (pinos TX/RX) com o ESP32 e reinicie o
sistema.

6.2.2 Leitor RFID Nao Detecta Tags

Causa provavel: tag danificada, interferéncia metalica, falha na interface SPI.
Solugéo 1: teste com outra tag RFID conhecida e funcional.

Solugéo 2: remova objetos metalicos proximos ao leitor (distdncia minima: 3 cm).
Solugao 3: verifique os pinos SPI (MISO, MOSI, SCK, SS) no conector do RC522.

Versdo 1.0 | 2026 | Uso Educacional 16



Manual Técnico — Vitrine Inteligente de Controle Patrimonial

6.2.3 Slot Nao Abre Apés Autorizagao

» Causa provavel: falha no relé, solenoide travado mecanicamente ou tensao
insuficiente.

* Solugéo 1: verifique se a fonte 12 V esta fornecendo tensdo adequada (multimetro).
» Solucdo 2: acione o slot manualmente via [Menu] —» [Manutencédo] — [Testar Slot X].
» Solugao 3: se o relé nao comuta, substitua o médulo de relé.

6.2.4 Leitura de Peso Incorreta (HX711)

» Causa provavel: célula de carga descalibrada, item reposicionado incorretamente ou
conexao solta.

» Solugao 1: verifique o cabeamento entre as células de carga e o médulo HX711.

* Solucéo 2: recalibre via [Administracdo] — [Calibrar Peso] com os itens de referéncia
nos slots.

» Solugao 3: substitua a célula de carga com defeito apds inspecgao visual e técnica.

6.2.5 Display Nao Exibe Imagem ou Trava

» Causa provavel: falha na comunicacdo UART com o T5L ou arquivo de interface
corrompido.

» Solugao 1: reinicie o sistema (desligar e ligar a fonte de alimentagao).

* Solucéo 2: verifique os cabos UART entre ESP32 e display (TX « RX, RX -~ TX,
GND).

» Solugao 3: regrave o firmware do display T5L via cartdo SD com o arquivo de projeto
DWIN.

6.3 Substituicao do Firmware

Método 1 — Via USB (Arduino IDE)
14. Conecte o ESP32 ao computador via cabo micro-USB.
15. Abra o projeto no Arduino IDE (vers&o 2.x ou superior).
16. Selecione a placa: ESP32 Dev Module e a porta COM correspondente.
17. Clique em [Upload]. Aguarde a conclusao.
18. Desconecte o cabo USB e reconecte a alimentacao da VRP.

Método 2 — OTA via Wi-Fi (Over-The-Air)
19. Acesse o painel web do sistema (IP do ESP32 na rede local, exibido no display).
20. Navegue até [Sistema] — [Atualizacdo de Firmware].
21. Selecione o arquivo .bin compilado e confirme o upload.
22. O ESP32 reiniciara automaticamente apés a gravacgao.
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7. SEGURANCA E CONFORMIDADE

A Seguranga Elétrica

Toda manutencéao interna deve ser realizada com o sistema DESLIGADO e o cabo
de alimentagao desconectado da tomada.

* Na&o utilize fontes de alimentagdo com tenséo diferente de 12 V DC no barramento

principal.

* Mantenha o gabinete eletronico afastado de liquidos, umidade excessiva e poeira
condutora.

* Em caso de odor de queimado ou faisca, desligue imediatamente e chame o técnico
responsavel.

7.2 Privacidade e Protecao de Dados

Os templates biométricos séo representacdes matematicas da impresséao digital —
ndo podem ser revertidos para reconstruir a digital original.

* 0O acesso ao banco de dados de usuarios e logs € restrito ao perfil Administrador.

* Recomenda-se a conformidade com a LGPD (Lei 13.709/2018): informar e obter
consentimento dos usuarios antes do cadastro biométrico.

7.3 Modo de Emergéncia

Chave mecanica de sobrepor (opcional): instalada em cada slot como redundéancia
fisica.

* Acesso via modo de manutengao administrativo (desbloqueio de todos os slots
simultaneamente).

» Corte de energia: os solenoides NC permanecerao travados sem energia. Para
abertura em emergéncia, instale solenoides NA ou UPS (no-break).
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8. ESCALABILIDADE E EXPANSAO

O projeto VRP foi concebido com arquitetura modular visando sua reprodugao industrial e
expansao sem redesenho completo do sistema.

8.1 Expansao de Slots

O numero de slots pode ser ampliado de 5 para até 15 adicionando médulos de expansao
de relé 12C (ex.: PCF8574 ou MCP23017), sem substituicao do ESP32. Para expansobes
superiores a 15 slots, recomenda-se uma rede de multiplas unidades gerenciadas por um
servidor central.

9. REFERENCIAS E GLOSSARIO

Espressif Systems. ESP32 Technical Reference Manual. Disponivel em:
docs.espressif.com.

*  DWIN Technology. T5L Series Intelligent Display — User Manual. DWIN, 2022.

¢ NXP Semiconductors. MFRC522 — Standard 3V MIFARE Reader/Writer IC.
Datasheet Rev. 3.9, 2016.

» SparkFun Electronics. HX711 Load Cell Amplifier — Hookup Guide. Disponivel em:
sparkfun.com.

9.2 Glossario

Termo Definigao

ESP32 Microcontrolador de duplo nucleo com Wi-Fi e Bluetooth integrados,
fabricado pela Espressif Systems.

RFID Radio Frequency Identification — tecnologia de identificagao por
radiofrequéncia.

HX711 Moédulo amplificador de célula de carga com resolugao de 24 bits,
utilizado para leitura de peso.

Célula de Carga Sensor que converte forga mecanica (peso) em sinal elétrico
proporcional.

uiD Unique Identifier — nUmero Unico gravado em cada tag RFID, nao
replicavel.

IHM / HMI Interface Homem-Maquina — componente de interagao (display touch)
entre o operador e o sistema.

FAR False Acceptance Rate — taxa de aceitacao falsa no sistema
biométrico.
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FRR False Rejection Rate — taxa de rejeigao falsa (usuario autorizado
recusado).

OTA Over-The-Air — atualizacéo de firmware realizada remotamente via
rede Wi-Fi.

SPI Serial Peripheral Interface — protocolo de comunicagao serial
sincrona.

UART Universal Asynchronous Receiver/Transmitter — protocolo de
comunicagao serial assincrona.

NC / NA Normalmente Fechado / Normalmente Aberto — estado padrdao de um
solenoide ou relé sem energizacgao.

PETG Politereftalato de etileno glicol — material plastico transparente
utilizado nas chapas e portas da VRP.

Log / Registro Arquivo cronolégico de eventos gerado pelo sistema para fins de
auditoria e rastreabilidade.

Custoédia Nominal Atribuicdo formal e rastreavel de um ativo a um responsavel
identificado digitalmente.

Slot Compartimento individual da estrutura fisica da VRP, destinado ao
armazenamento de um unico item.

Template Biométrico Representacdo matematica das caracteristicas Unicas de uma
impressao digital.

LGPD Lei Geral de Protegéo de Dados Pessoais (Lei n® 13.709/2018).
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